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APRENDIZAJE

Ejecuciéon de Hacking Etico: Dominaras las técnicas de los atacantes
para simular intrusiones, detectar fallos en los sistemas y parcharlos
antes de que sean explotados.

Defensa de Redes en Tiempo Real: Configuraras firewalls y
sistemas de monitoreo para detectar intrusos al instante y
bloquear accesos no autorizados a la red empresarial.

Investigacion Forense Digital: Sabras rastrear huellas
digitales, recuperar datos borrados vy recolectar
evidencias técnicas de equipos comprometidos tras un
incidente de seguridad.

Despliegue de Infraestructura TI: Instalaras vy
configuraras servidores (Linux/Windows) y cableado
estructurado, asegurando que el "corazén tecnolégico" de
la empresa lata sin interrupciones.

Operacion de Servicios Cloud: Manejaras entornos
virtualizados y plataformas en la nube, optimizando los
recursos tecnoldgicos para que las empresas operen con
agilidad y modernidad.

Soporte Técnico Especializado: Diagnosticaras y solucionaras fallos
de hardware y software con rapidez, garantizando la continuidad
operativa de los usuarios y equipos.




Sistemas de Ciberseguridad Defensa y
Informacidn Ofensiva Forensia

Funciones y Roles:

Gestidn de Sistemas de Informacidn

Hacking Etico y Pentesting

Seguridad Informatica Integral

Informdtica Forense SlStemaS d
e Gestidn de Incidentes y C|b

e Auditoria Informdtica
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MISION DE LA CARRERA

Formar Tecnologos Superiores Universitarios en
Sistemas de Informacion y Ciberseguridad de
excelencia practica y operativa, bajo un estricto
marco de ética, disciplina y responsabilidad social;
capaces de implementar soluciones tecnologicas,
gestionar incidentes y blindar la informacion critica
para contribuir a la seguridad digital de los
sectores estrategicos y productivos del pais.

VISION DE LA CARRERA

Constituirse en la carrera tecnologica referente a
nivel nacional, reconocida por la calidad técnica y
el liderazgo de sus graduados en la proteccion de
infraestructuras y gestion de datos; impulsando la
innovacion y la soberania tecnologica frente a los
desafios globales de la ciberdefensa y la
transformacion digital.

Informacion del Programa:

Direccion de la Carrera

Campus General Guillermo Rodriguez Lara.
Parroquia Belisario Quevedo, Barrio El Forastero
Contacto:

Ing. Diego Andaluz, Mgtr
dfandaluz@espe.edu.ec
0996767924
espe-el.espe.edu.ec/
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